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01 소개

상호인증기술개발로대한민국인터넷대상수상

블록체인기반 DID 신원인증기술개발과제책임자

모바일운전면허확인서비스기술기준안과제책임자

청와대, 우리은행, 한국산업기술진흥원 등국내주요기관에인증기술공급

TTA PG 502 개인정보보호/ID관리, 블록체인보안프로젝트분과위원

ITU-T SG17 Security Q10 Identity분과위원 X.oobsa신규기고서제안

TTA 인증비컨기반전자출입명부표준기술개발
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Credentials = ID + PW (Authentication Method)



계정을 어떠한 인증수단으로 보호해야 할까?



support@DualAuth.com

인증과 인증서의 차이



support@DualAuth.com

인증과 인증서의 차이

정보 처리 단말기에서,개인 식별 정보를 확인하는 절차 등을 따라 사용
자 본인이 맞는지를 확인하는 일.

문서나 행위가 정당한 절차로 이루어졌음을 인정하여 증명하는 증서.



support@DualAuth.com

Authentication Vs. Certificate



In-Band Authentication 

VS 

Out-out band Authentication



















Authentication Assurance Level



https://pages.nist.gov/800-63-3/
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IoT 서비스에서 인증기술은 무엇을 고려해야 하나?



Online IoT Service

Vs

Offline IoT Service



Online IoT Service











역시 생체인증인가?



여러 단말기에서

온라인 IoT 서비스에 접속하는 상황



O O

X



Service

Fake Service

ID ID

Push

App

?





서비스와 사용자를 동시에 인증하는 기술























Out of Band Authentication with AAL3



Offline IoT Service





https://youtu.be/o0FUh90sp4Y









가정

사용자 인증값을 읽는 서비스 제공자가 정당하다



Remote authentication



가정

서비스 제공자가 내가 인증한 정당한 서비스 제공자









support@DualAuth.com

언택트 방문증 정보통신단체표준 기술



support@DualAuth.com

언택트방문증시연영상

02 언택트 방문증 소개

영상이 재생되지 않는 경우 유튜브 링크로 접속하세요.
https://youtu.be/qJwQ1tHKulQ
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06 주요 결과물과 추진체계

6.3 주요 결과물 (인증비컨 기반 전기제어 동영상)
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06 주요 결과물과 추진체계

6.3 주요 결과물 (인증비컨 기반 출입문 제어 동영상)
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Offline Authentication 동향

Online Authentication 동향

04 요약

IoT 서비스에대한인증기술요건 (On/Offline)

인증기술구분방법 (In Band vs Out of band, Local vs Remote, AAL)

생체인증, 블록체인기반 DID 인증, 모바일운전면허사용자인증흐름등조사

인증기술은적은비용으로 IoT의보안을크게개선

IoT서비스에서의고려해야할인증기술 (보안성, 사용성, 경제성)



감사합니다.


